Kurzanleitung fur den externen Zugriff auf freigegebene Applikationen
am UKD

Voraussetzungen:

- Rechner mit aktuellem Windows Betriebssystem und dem Web-Browser 1E8,9,10 0d.11

- Internet-Zugang (ggf. Proxyeinstellungen anpassen/ausschalten)

- ePass3000 Token mit aktuellem Zertifikat eines Benutzer der Doméne med.tu-dresden.de

- Installierte ePass3000 Software, mit der das SmartCard-Zertifikat ausgelesen werden kann

- Installiertes Citrix Online Plug-In Web (empfohlen Ver. 12.3)
https://www.uniklinikum-dresden.de/de/das-

klinikum/geschaeftsbereiche/downloads/remote software/zugriff-via-citrix

Vorgehensweise:
- Token an einen freien USB2.0-Port anschliefl3en, jetzt sollte eine Meldung im Systray
erscheinen ,,Token has been inserted ...“

- Internet-Explorer 6ffnen und die URL: https://demeter.uniklinikum-dresden.de aufrufen
Hinweis: Ab IE11 ist der Kompatibilitdtsmodus fir diesen Zugang einzuschalten, andernfalls kann die Seite nicht
angezeigt werden oder die Login-Maske erscheint nicht und die Seite bleibt schwarz!

- Die Seite fragt nach dem Zertifikat, welches bestatigt und der Zugriff mit dem zugehdrigen Pin
autorisiert werden muss

Windows-Sicherheit &3
Zertifikat bestatigen

Bestdtigen Sie dieses Zertifikat, indem Sie auf "OK" klicken. Wenn es sich
3 nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”,

== Rothe, Michael
| Aussteller: Uniklinikum Dresden CAL
(Giltig ab: 19.05.2016 bis 19.05.2019

Fertifikateigenschaften anzeigen

| oKk || Abbrechen

User-PIM verification @

Hello Rothe, Michael |

Please verify your user PIN .

User PIM: | |
[ Use software keyboard

Change PIN | Cancel




- Der Anmeldedialog des Citrix Access Gateway (CAG) erscheint
- Der Benutzer zum ausgewahlten Zertifikat muss (!) bei Benutzername eingetragen sein
- Windows Doménen Passwort eingeben und anmelden
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demeter.uniklinikum-dresden.de/vpn/index.htm

Willkommen
Bitte meiden Sie sich an

Benutzemname:
Kennwort

- Die fuir den angemeldeten Benutzer freigegebenen Applikationen werden in einer Ubersicht
angezeigt

| & hitps://demeter.uniklinikum-dresden.de/Citrix/XenApp2/si O ~ @& C:| (=2 Citrix Xenpp - Anwendun...
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Meldungen Einstellungen

Hauptverzeichnis | Anzeige wahlen: ¥ |
£ e e & 3 ¥ ¢
Test fir Admins CixPF Amondis CixPF CT-Quickiest CixPF Orbis KHV ChxPF PC-Femnzugriff CxPF SAP Gui p-.'.--.:-tes:
remote remote remote remote

Tipp: Klicken Sie auf Trennen’, um alle auf diesem Computer gestarteten Ressourcen anzuhalten. X

- One-click startet die Applikation, wobei wiederum Zertifikat und Pin abgefragt werden



- Das Beispiel zeigt den Start von CtxPF SAPGui
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1 Windows-Sicherheit

' 11 Rothe, Michael
Awussteller: Uniklinikum Dresden CAL
Giltig ab: 19.05.2016 bis 19.05.2019

Lertifikateigenschaften anzeigen
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| ok || Abbrechen |

() CtxPF SAP Gui

Launching...
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1 User-PIM verification

Hello Rothe, Michael !

Please verify your user PIN .

User PIM:

E Change PIM

-
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|
[] uze software keyboard
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Hinweis: Die beiden hier gezeigten Fenster kdnnen sich Giberdecken, zunachst muss aber erst der Pin
eingegeben werden, bevor der Start der Applikation fortgesetzt wird



- SAP System mit Doppel-Click auswahlen und ...

[E SAP Logon Pad 740

.
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- [3 Favariten Name = | Systembes... | SID | Gruppe/Ser... |

- [ verkniipfungen [[lz, ERP - EM Twicklungsystem ENT gl6sapentw

- [ verbindungen [lz, ERP - KOMNsolidierungssystem KOM g06sapkons
[ ERP - PROdukkivsystemn PRO gl6sapprod
[z, HR. - Entwicklungsystem DUK gi2w2in
[z, HR - Produktivsystem PLK gl2wz2
LI LI

- Benutzername/Passwort flir die SAP-Anmeldung eingeben

= Benufzer  System  Hilfe -‘

@ » @ HRIom

SAP

Neues Kennwaort

Mandant 100 Information

Universitdtsklinikurm C.G.Carus Dresden

Benutzer SAP ERP PROduktivsystem

Kennwort ************1 fir Materialbestellung, Apothekenbestellung,
Stdrmeldungen, Rechnugs-/Finanzwesen,

Anmeldesprache ’E' Logistik, Materizwirtschaft, ...

Mandant 100

ACHTUNG!

Bedarf Wartungsarbeiten durchgefiihrt.

SAP - Systerme gerechnet werden.

Fur Rickfragen stehen folgende Mitarbeiter zur Verfliguna:

Herr Jan Kerber, Tel. 15421
Frau Kathleen Zilmann, Tel. 18240

Jeweils Mittwoch 20:00 Uhr bis Donnerstag 2.00 Uhr werden bei

In dieser Zeit muss mit evil. Einschrinkungen der Verfiigbarkeit der

EX¥ © PrRO (1) 000 ¥  gO6sapprod | OVR




- Nach Beendigung der Applikation erscheint wieder die Ubersicht
-vom CAG Abmelden () und Browser schlieRen
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Meldungen Einstellungen Abmelden ¥

Hauptverzeichnis Anzeige wihlen: ~
Test fir Admins CixPF Amondis CixPF CT-Quickiest CixPF Crbis KHV CtxPF PC-Femzugriff CxPF SAP Gui pwe-test
remote remote remote remote

Tipp: Klicken Sie auf Trennen’, um alle auf diesem Computer gestarteten Ressourcen anzuhalten.

- Der ePass3000 Token kann jetzt ohne weiter Aktion entfernt werden, wobei wiederum einen
Meldung im Systray erscheint: ,,Token has been removed ...“

Noch ein Hinweis:
Je nach verwendetem Betriebssystem und Browserversion kdnnen unterschiedliche Pop-Ups
eingeblendet werden (Sicherheitsabfragen etc.) Speichern sie keine Passworter auf inren Rechnern.

Sollten sie diese Meldung erhalten ...

Klicken Sie auf 'Installieren’, um auf
Ihre Anwendungen zuzugreifen.

e LT
INSTALLIEREN

W Sicherheitsinformationen | Zur Anmeldung

... fahren sie einfach fort mit einem Click auf ,,Zur Anmeldung*



Bei der folgenden Abfrage ist es ihnen tberlassen wie sich entscheiden, periphere Geréte werden
beim externen Zugriff in der Citrix-Session nicht unterstitzt.

Sicherheit fir USB/sonstiges Gerat - Citrix Online Plug-in

Eine Onlineanwendung versucht auf Informationen
zuzugreifen, die auf einem an Ihren Computer
angeschlossenen Gerdt gespeichert sind.

< Zugriff blockieren
Die Anwendung kann diese Gerdte nicht verwenden.

< Verwendung zulassen
Anwendung kann diese Gerdte verwenden.,

iFar diese Site nicht mehr frageni




