Verschliisselung von E-Mails aus dem Universitatsklinikum Carl
Gustav Carus Dresden

| Informationen fiir Empfanger

E-Mails, welche im Inhalt oder im Anhang Patientendaten, sonstige personenbezogene Daten oder
andere datenschutzrelevante Inhalte enthalten, miissen bei Versand an Empfanger auRerhalb des
Universitatsklinikums verschliisselt werden.

Das UKD bietet hierfiir eine flir Absender und Empfanger einfach zu handhabende Technologie an,
die es ermdglicht, E-Mails und deren Anhange sicher zu verschliisseln und diese als
passwortgeschiitzte PDF-Dateicontainer zu empfangen. Der Empfang der als PDF-Container
verschlisselten E-Mails ist mit jedem internetfahigen Endgerat moglich, auf dem ein PDF-Reader von
Adobe installiert ist.

In der verschliisselten E-Mail enthaltene Anhange behalten ihr urspriingliches Dateiformat und
kénnen vom Empfanger gespeichert und bearbeitet werden. Die integrierte Antwortfunktion
ermoglicht das verschlisselte Beantworten der E-Mail sowie das sichere Beifligen von
Dateianhdngen.

Wie empfange, 6ffne und beantworte ich eine verschliisselte E-Mail?
1 - Einmalige Registrierung fiir verschliisselten E-Mail-Verkehr

Beim erstmaligen Empfang einer verschliisselten E-Mail aus dem Universitatsklinikum Dresden (UKD)
erhalten Sie eine Aufforderung, sich zum Empfang verschllsselter E-Mails aus dem UKD zu
registrieren. Die verschlisselte E-Mail selbst wird erst nach erfolgreicher Registrierung lhrer E-Mail-
Adresse an Sie versendet. Sie legen wahrend der Registrierung Ihr personliches Passwort fest,
welches Sie zum Offnen verschliisselter E-Mails aus dem UKD benétigen.
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Beachten Sie, dass die Registrierung nur einmalig erforderlich ist. Jede weitere verschliisselte E-Mail
aus dem UKD erhalten Sie unmittelbar und kdnnen sie mit dem von lhnen festgelegten Passwort
offnen.



2 — Empfangen und Offnen verschliisselter E-Mails

Sie empfangen verschlisselte E-Mails aus dem UKD als E-Mail-Nachricht mit der Adresse des
Absenders, Betreff, sowie dem Hinweis, dass es sich um eine verschliisselte E-Mail aus dem UKD
handelt. Der Inhalt der Originalnachricht befindet sich im Anhang als PDF-Dokument. Zum Offnen des
PDF-Dokuments benétigen Sie einen Adobe - PDF — Reader sowie das zuvor von lhnen bei der
Registrierung festgelegte Passwort. Nach Eingabe des Passworts wird der Inhalt der E-Mail-Nachricht
sowie Dateianhdnge, sofern vorhanden, in Ihrem PDF-Reader angezeigt.

3 — Beantworten verschliisselter E-Mails

Um eine verschliisselte E-Mail zu beantworten, klicken Sie auf die entsprechende Schaltflache im
PDF. Sie werden zu einer UKD-Internetseite unter sea.uniklinikum-dresden.de weitergeleitet und zur
Eingabe lhres Passworts aufgefordert. Nach erfolgreichem Login kdnnen Sie dort lhren E-Mail-Text
eingeben und bei Bedarf Dateianhdnge beifligen. Ilhre Antwort-E-Mail wird nun ebenfalls
verschlisselt an den Empfanger im Universitatsklinikum versendet.
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Eine Antwort an das Universitatsklinikum sollte immer verschlisselt erfolgen!

Bitte klicken Sie dafiir auf das integrierte Antwortfeld! \

Von 5 Antworten |
An

Betreff [SPX] Verschigsselte E-Mall mit dem UKD

Datum Tue, 23 Aug 2016 13:04:08 +0000

Anhange 2

Verschlosselte E-Mall mit dem UKD

Mit freundlichen GraGen

Authentifizierung durch Eingabe des festgelegten Kennwortes:
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Melden Sie sich bitte zum Senden einer sicheren Nachricht an.
E-Mail-Adresse:

Kennwort: sescssncnace

Email beantworten und ggf. Anhange hinzufiigen, Antwort senden:
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